SmartImp

SENSECOM-WSH, WNH

Komunikacni brana a opakovac¢ mezi sitémi WLAN - SIGFOX a WLAN — NB-loT

Ucel:
Zafizeni pracuje jako brana (gateway) pro pfenos dat

z vybranych* koncovych zafizeni SENSECOM pomoci WLAN
sité do vybrané celoplodné loT sité:

= SIGFOX (typ SENSECOM-WSH)
= NB-loT (typ SENSECOM-WNH)

SENSECOM-WSH
(pouzdro s baterii C)

SENSECOM-WSHD, WNH
(pouzdro s baterii D, D+)

*pfipadné zjednoho koncového zafizeni jako opakovad
(repeater)

Typické vyuziti:

= Pfenos dat zradiové obtizné dostupnych mist, kde je
celoplos$na sit dostupna na vzdalenost do 20m (ve funkci
opakovace - repeateru)

= Pfenos dat do celoplosné sité souCasné z vice zafizeni
umisténych v blizkém okoli do 20m (ve funkci brany
- gateway)

Popis zarizeni:

Zafizeni SENSECOM-WSH, WNH je navrzeno coby opakovaé
(repeater) pro jedno SENSECOM zafizeni nebo jako brana
(gateway) pro pfenos dat z vice zafizeni SENSECOM, které jsou
vybaveny modemem pro vysilani v rezimu WLAN. Opakovac
nebo brana zajistuje komunikaci dale do nékteré z celoplosnych
loT siti: SIGFOX nebo NB-loT mobilnich operatord. Zafizeni
SENSECOM-WSH, WNH se pouziva v pfipadech, kdy je
koncové zafizeni SENSECOM umisténo v radiové obtizné
dostupném misté nebo pro sdruzené vysilani vice zafizeni
SENSECOM v okruhu do 20m.

Zafizeni je konstruovano tak, aby bylo snadno instalovatelné
koncovym uzivatelem bez specifickych znalosti nebo
zpUsobilosti. Ma zabudovano jazyckoveé relé v blizkosti LED pro
aktivaci magnetem z reZimu uspani a zahjeni parovani.

Zafizeni je napajeno vyménitelnymi, nedobijecimi, lithiovymi
bateriemi velikosti C nebo D, se standardnim nebo vysSSim
proudovym zatizenim (D+). Vydrz provozu zafizeni na baterie je
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5-10 let (zavislda na mnozstvi prenesenych zprav, velikosti
baterie, typu sité).

Typy zarizeni

Zafizeni jsou vyrabéna v nasledujicich provedenich:

Primarni Pocet Velikost SIGFOX NB-loT
funkce pripojitelnych  baterie
zarizeni
C WSH -

Repeater 1 o WSHD

3 WSHD3
Gateway 5 (B} wsHbs WNH

15 WSHD15

Zpracovani dat

Data prenasena zkoncovych SENSECOM zafizeni pres
SENSECOM-WSH, WNH jsou v siti loT dostupna ke zpracovani
typicky do 10 vtefin od ukon&eni vysilani koncového zafizeni ve
WLAN siti, pokud neni nastaveno sdruzené posilani vice zprav
v periodach. V pfipadé snahy o soubézné vysilani ve WLAN
nebo WLAN a loT siti mdze dojit k prodlevé, komunikace se
pfipadné nékolikrat opakuije.

Data Ize ziskavat s ohledem na typ sité a portélové feSeni
nasledujicim zpusobem:

= SENSEPARAM portal
o Portalovy pFistup ke zpracovanym datim zafizeni
SENSECOM a nasledné i call-back do databaze,
notifikace (SMS, e-mail) nebo download do CSV souboru
= SIGFOX cloud
o pomoci call-back (push metodou), REST-API, pfipadné
downloadem do CSV souboru (manualné)
= NB-loT
o Pfes SENSEPARAM portal
o Alternativné pomoci UDP pfimé pfedavani dat
zakaznickému serveru dle dohody s providerem

Data prenasena pres tuto branu (nebo opakovac), ktera jsou
zpfistupnéna v portale vyrobce SENSEPARAM, jsou
zpracovavana a zobrazena tak, jako by byla pfenasena pfimo
z koncovych zafizeni SENSECOM. Zafizeni SENSECOM-
WSH, WNH maji své vlastni inicializani zpravy a zpravy o
sparovani, pfipadné downlink zpravy pro nastavovani
opakovace / brany.

Zabezpeceni zarizeni a komunikace

Zafizeni maze obsahovat akcelerometr, ktery indikuje naruseni
/ manipulaci se zafizenim. V pfipadé naruseni odesle alarmovou
zpravu. Zafizeni odesila také 1x/den systémovou Keep-Alive
zpravu o stavu napéti baterie a teploté procesoru. Pfenos zprav
ma v pfipadé SIGFOX sité zajisténou integritu prostfednictvim
AES-128 algoritmu (zamezeni podvrhu zprav. V siti NB-loT je
autenticita zajisténa pomoci SIM. Data mohou byt E2E
Sifrovana. Pfenos dat v NB-loT, od cloudu SIGFOX, pfipadné od
SENSEPARAM je zabezpeCen vinternetu pomoci SSL
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(pfihlaSovani do portalu SENSEPARAM je pro operatory a
spravce podminéno 2FA ovéfenim).

Typy zprav
Typy pfenasenych zprav:

= Denni statusové zpravy — zpravy o konfiguraci a stavu
zafizeni.

= Alarmova zprava — zprava generovana pfi pfekroceni
prahovych hodnot akcelerometru.

=  Keep-Alive zprava —systémova periodicka zprava,
vysilana zafizenim po 24 hod. (SIGFOX sit)

= Downlink acknowledge zprava — systémova reakce na
pfijaty downlink (SIGFOX sit).

= Konfiguraéni zprava — pfichazi po uspésném pfijeti
a zpracovani downlinku.

= Downlink zprava — zprava, kterou pfijima zafizeni
z back-end systému v ramci odesilani zprav, pokud si o
néj zafizeni zazada (pfed pfechodem do spanku).

Slouzi pro pfipadné prenastaveni zafizeni nebo
jednorazove prikazy.

Vzdalené nastaveni a FW upgrade

Zakladni periodu odesilani hodnotovych zprav, citlivosti vnitfnich
¢idel a jejich de/aktivaci Ize standardné vzdalené jednou za den
prenastavit. V mistech se slabdim pokrytim sité nemusi byt
zafizeni schopno pfijmout downlink zpravu, pfestoZe sit’ uplink
zpravy ze zafizeni pfijala. Upgrade FW zafizeni neni mozno
provadét vzdalené v SIGFOX siti, jenom v NB-IoT.

Zapouzdreni zarizeni:

Zafizeni je dodavano v ABS pouzdfe s IP65 nebo IP67 krytim.
Anténa je soucasti zakladni desky zafizeni.

Zafizeni se vyrabi ve 3 provedenich — s Uzkym pouzdrem
s lithiovou baterii o velikosti ,C* (rezim repeateru v SIGFOX siti),
se standardnim pouzdrem s lithiovou baterii velikosti ,D* (rezim
gateway pro oba typy siti).

Technické parametry

SENSECOM WSH WSHD WSHDx WNH
WLAN
SIGFOX NB-loT
Repeater Gateway
3 (WSHD3)
1 5 (WSHD5) 15

15 (WSHD15)

ACH, ACP, IMD, IMT, CMD, OMD, DI, SK, FU, SE a pfipadné dalsi (uvedeno v dokumentaci k témto zatizenim)

12 Bajtli (8+4 Bajty)

- 8B je datagram z koncového zafizeni SENSECOM a 4B je jeho ID

= |ntervalova (periodicka)
= |nicialni (konfigurace)

= Alarm

= Keep-Alive (24h)

pakety o délce 28-1240B

(s event. agregaci zprav)

= |ntervalova (samostatna
nebo sdruzena)

= |nicialni (konfigurace)

= Alarm

Nastavitelné 10min-24h v krocich po 10min, vychozi je 24h interval
10min interval mezi alarmovymi zpravami stejného plvodu, prvni alarm je okamzity (bez zadrze)

SENSEPARAM:

= Vizualizace zpracovanych dat (prehledy, tabulky, grafy)

= Email nebo SMS notifikace udalosti
= Call-back (push) zpracovanych dat
= CSV download zpracovanych dat
SIGFOX back-end:

= (Call-back zdrojovych dat

= REST-API zdrojovych dat

APN operatora NB-loT:
= UDP zdrojovych dat

= Email notifikace ztraty komunikace a sitovych udalosti

= CSV download zdrojovych dat

Akcelerometr, Teplomér (teplota procesoru)

Baterie ,,C“ LS 26500

Baterie ,,D“ LS 33600 Baterie ,,D+“ LSH 20

cca 2-8 let* cca 5-10 let* cca 3-10 let* cca 2-8 let*
zabudovana
IP67
200g 300g
36x184x35mm 80x160(190)x55mm

Oboustranné lepici
paskou/suchym zipem
nebo na 2 hmozdinky

*Zavislé predevsim na celkovém poctu odeslanych zprav
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Na 2-4 hmozdinky
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